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DRUM PRUFE, WER SICH TECHNISCH BINDET,
OB TRANSPARENZ SICH IN DER TECHNIK FINDET

Die interne IT-Revision auf dem Weg zur
Management Support-Funktion

Von Klaus Schmidt

Das Thema IT-Revision wird in vielen Unternehmen immer noch als Idstiges Ubel gese-
hen. Die interne IT-Revision wird nicht selten als Vorauskommando betrachtet, das da-
ftir sorgen soll, dass es bei externen Priifungen keine grofsen Probleme gibt. Dazu wird
die Rechtmadfigkeit, die Ordnungsmadfigkeit und die Sicherheit der Informationstechnik
und ihrer Anwendung geprlift. Doch die interne IT-Revision kann noch mehr: Mit entspre-
chendem Know-how ausgerustet, ist sie als eine von der Linie unabhdngige Instanz sehr
gut geeignet, um dem Management ein ungeschéntes Bild vom Zustand der aktuellen
IT (Technik, Organisation, Management, Prozesse) zu geben und dort, abseits von gesetz-
lichen Anforderungen, Schwdchen aufzudecken, zu deren Behebung sie beratend zur Sei-
te steht. Dazu wird vor allem eines bendtigt: Transparenz.

Keine Frage: Die Kontrolle der OrdnungsmaRigkeit und Sicherheit im Unternehmen
bildet den Kern der internen Revisionstatigkeit, schlieflich ist der Schutz des Unter-
nehmens vor negativen Auswirkungen (Bestrafung, Schaden, finanzielle EinbuRen,
usw.) ein Hauptziel der Prifungsauftrage fur die Revision. Fiir Unternehmen, die sich
als kontinuierlich verbes-sernde Organisationen begreifen, reicht dies jedoch nicht aus.
Aus diesem Grund sollen durch risikoorientierte Prifungen der IT-Revision die Er-
gebnisse des IT-Risiko- und Sicherheitsmanagements verifiziert oder eigenstandig
IT-Risiken identifiziert werden. Ungereimtheiten, Auffalligkeiten, Schwachen und
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Licken sollen gefunden und kommuniziert werden, auch wenn sie kein Risiko bilden.
Das Management mochte eine interessensfreie Einschatzung, wie gut die eigene IT im
Vergleich zu anderen Unternehmen, dem Branchendurchschnitt, Standards oder Best-
Practice Ansatzen ist und wo Verbesse-rungspotenziale zur Erhaltung und Erhéhung
der Leistungsfahigkeit des Unternehmens liegen. Ebenso wird eine Aussage erwartet,
welche Kontrollen in Technik und Prozessen verankert sind und wie wirksam und effizi-
ent das von ihnen gebildete interne Kontrollsystem (IKS) arbeitet.

Neue Priifkriterien
Um die o.a. Aussagen zu gewinnen, ist es notwendig, das Spektrum der Revisionspru-
fungen zu vergroRern. Es kommen weitere Prifungskriterien hinzu, die darauf abzielen,

die IT-Revision zu nutzen, um die IT intern zu bewerten. Dies sind insbesondere:

e ZweckmaRigkeit
Die ZweckmalRigkeit gibt an, inwieweit die Prifobjekte ihrer Bestimmung gerecht
werden. Sie besteht aus der Funktionserfullung (Die IT liefert termingerecht
inhaltlich richtige und vollstandige Ergebnisse), der Effektivitat (Die IT ist dazu
geeignet, den ihr zu-gedachten Zweck zu erfiillen) und der Ziel- und Strategiekon-
formitat (Die IT stimmt mit der IT-und Geschaftsstrategie Uberein und unterstitzt

die Erfillung der an sie gestell-ten Ziele).

* Wirtschaftlichkeit
Auch wenn das Prufobjekt ordnungsgemaR, sicher und zweckmaRig arbeitet,
so kann die Einhaltung dieser Kriterien mit einem unverhaltnismafig hohen
Aufwand erkauft worden sein oder das Anforderungsniveau ist so niedrig,
dass Ressourcen verschwendet werden. Die Wirtschaftlichkeit als Verhaltnis
zwischen dem Mitteleinsatz und dem damit erzielten Ergebnis gibt entsprechend

Auskunft dartber, wie rationell die Ergeb-nisse von der IT erbracht werden.

* Kontrollierbarkeit
Die Kontrollierbarkeit sagt aus, inwieweit die Statik (Struktur, Merkmale) und die
Dynamik (Abldufe) eines Prifobjekts nachvollzogen und mit festgelegtenVorgaben
verglichen werden konnen.Sie bildet die Grundlage flir die Priifbarkeit der anderen

genannten Kriterien.
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Mehr zum Thema IT-Revision
findet sich im neuesten Buch
von Klaus Schmidt, das den Titel
»IT-Revision in der Praxis“ tragt
und im Hanser-Verlag erscheinen

wird.

Darin findet sich mit den Grund-
satzen einer ordnungsgemaRen
IT (GolIT) auch eine Anfor-de-
rungssammlung fiir die Revisi-

onspraxis.

e Konformitat
Immer mehr riicken Standards wie 1SO27001, COBIT oder ITIL in den Fokus der
Unternehmens-IT. Mit der Erfillung von Standards soll eine gewisse Reife der IT
erreicht und auch ausgewiesen werden. Die Prifung, ob die IT die Standards
erfullt, die sie er-fullen soll, kann durch die IT-Revision erfolgen. Die Konformitat
mit den Standards kann dabei explizit als Prifungsauftrag formuliert werden
oder die Standards werden als Unternehmensrichtlinie erklart und stellen damit

Prifungsgrundlagen flr die IT-Revision dar.

Bei jedem dieser Kriterien ist zu definieren, auf welche Weise (Metrik, Vorgehen) es
gemes-sen werden soll. Nach der Ermittlung des aktuellen Zustands gibt die IT-Revisi-
on eine Einschatzung des Reifegrades, eine Ubersicht der Defizite und entsprechende
Verbesserungsvorschlage. Dazu kann sie bestehende Standards wie COBIT oder ITIL

heranziehen.

Ohne Transparenz ist alles nichts

Besonders flr die Beurteilung der Wirtschaftlichkeit und Kontrollierbarkeit ist die
Transparenz der IT entscheidend. Der Begriff wird in der IT doppeldeutig gebraucht:
Neben der flr die [T-Revision wichtigen Bedeutung, dass die Beschaffenheit eines Pri-
fobjekts (IT-Architektur, IT-Prozesse, usw.) ohne spezielle Mittel (z.B. Spezialwissen von
einzelnen Personen) vollstandig, klar und eindeutig ermittelt werden kann, bezeichnet
er auch IT-Funktionen, die fir bestimmte IT-Objekte nicht ,sichtbar” sind (z.B. ist eine
Verschlisselung auf Netzwerkebene fir die IT-Anwendungen transparent). Das Errei-
chenvonTransparenzin der IT ist ein wichtiges Qualitatsmerkmal der IT und sollte eine
grundsatzliche und durch die IT-Revision zu prifende Anforderung des Managements
an die Unternehmens-IT sein. Je nach betrachtetem Objekt bzw. Aspekt unterscheidet
man dabei zwischen Organisations-, Struktur-, Leistungs-, Prozess- und Kostentrans-

parenz.

Prifung der Organisationstransparenz

Die Beurteilung der Organisationstransparenz beginnt beim Organisationsmodell der
IT. Ist vollstandig, klar und eindeutig definiert und dokumentiert, welche Verantwort-
lichkeiten und Zustandigkeiten in der IT benotigt werden bzw. bestehen sollen und
welche in der Praxis tatsachlich bestehen? Der Autor erlebte einmal den Fall, dass eini-

ge Zustandigkeiten nur auf dem Papier existierten, um einem Prozessmodell Genlige
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zu tun, dass neu eingefliihrt wurde. Ist zudem vollstandig, klar und eindeutig definiert
und dokumentiert, was die Verantwortlichkeiten und Zustandigkeiten beinhalten?
Wird dies gepflegt? Wie wird sichergestellt, dass es so gelebt wird, wie es definiert wur-
de? Ist dokumentiert, welche Personen welche Verantwortlichkeiten und Zustandig-
keiten besitzen (Stellentbersicht, Rollenbeschreibungen, usw.)? Ist kenntlich gemacht,
welche Verantwortlichkeiten und Zustandigkeiten einer Funktionstrennung unterlie-
gen mussen? Dies sind einige Fragen, mit denen die IT-Revision prifen kann, inwieweit

die Organisationstransparenz gegeben ist oder nicht.

Priifung der Strukturtransparenz

Eine moderne Unternehmens-IT besteht, besonders in GroBunternehmen, in tech-
nischer Hinsicht in den meisten Fallen in einer mehrschichtigen, heterogenen und
meist verteilten IT-Architektur, in der eine Vielzahl von technischen Konzepten anzu-
treffen ist. Und obwohl man meinen mag, dass Transparenz hier oberstes Gebot ist,
sieht die Praxis in manchen Fallen ganz anders aus: In einem Handelsunternehmen
fiel dem Autor im Zuge einer Inventarisierung auf, dass nicht transparent war, wel-
che IT-Anwendungen auf welchen Servern betrieben wurden und in welchen Netzen
und geografischen Standorten die furr diese Anwendungen relevanten Server zu finden
sind. In einem Telekommunikationsunternehmen forderte der Autor bei einer Business
Impact-Analyse die Netzwerkibersicht an. Am Ende lagen finf (!) inkonsistente Netz-
werkubersichten auf dem Tisch und auf die Frage, wie denn die Realitat nun tatsach-

lich aussahe, herrschte zunachst betretenes Schweigen.

Mit neuen Konzepten wie z.B. die Virtualisierung von Servern oder die Zerteilung mo-
nolithischer Anwendungen in kleine, universale Funktionsblocke (z.B. Webservices)
wird die Herstellung der Strukturtransparenz indes nicht gerade leichter. Hier kann
die IT-Revision folgende Prifungsfragen stellen: Welche IT-Objekte sind vorhanden?
Welche IT-Objekte werden innerhalb von welchen IT-Verfahren durch die Organisati-
onseinheiten genutzt? Wie sind die Objekte auf den Architekturebenen (Physik, Netz-
werk, System, Anwendung/Dienst, Inhalt) verschaltet? Wie ist dies dokumentiert?
Wie wird sichergestellt, dass Dokumentationen aktuell, konsistent und inhaltlich
korrekt sind?

Priifung der Leistungstransparenz
Eine IT-Leistung ist eine von der Unternehmens-IT erbrachte Funktion. Diese Funktion
kann eine Fachaufgabe erfillen bzw. unterstitzen oder sich wiederum auf die IT be-

ziehen (z.B. Verschlisselung einer elektronischen Kommunikation). Jede Leistung hat
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Leistungsparameter, welche die Leistung in Art, Umfang, Hohe usw. definieren (z.B.
Stéarke oder Geschwindigkeit der angesprochenen Verschliisselung). Da die Erbringung
einer Leistung in einer bestimmten Auspragung Kosten verursacht (eine schnellere
Verschlisselung kostet auch mehr), werden die Leistungsempfanger (z.B. eine Fachab-
teilung) nur die Leistungen beziehen wollen, die sie fiir ihre Aufgaben benétigen (Be-
achtung der Wirtschaftlichkeit).

Daraus ergeben sich fir die IT-Revision folgende Prifungsfragen: Gibt es einen Uber-
blick Gber die Leistungen, die von der IT erbracht werden? Welche Auspragungen exis-
tieren fur die einzelnen Leistungen? Ist ersichtlich, welche Leistungen sinnvoll (evtl.
auch synergetisch) miteinander kombinierbar sind? Wie wird ermittelt, protokolliert
und kommuniziert, welche Leistungen von den Leistungsempfangern bezogen wer-
den? Kann vollstandig, klar und eindeutig nachvollzogen werden, wie die einzelnen
Leistungen erstellt werden und welche Organisationseinheiten, Prozesse und IT-Ob-
jekte daran beteiligt sind? Oder andersherum: Ist zu jeder IT-Leistung transparent, von
welchen Organisationseinheiten, Prozessen und IT-Objekten sie abhangt (dies ist auch
flr die IT-Sicherheit von Bedeutung)?

Priifung der Prozesstransparenz
Die IT eines Unterneh-

Transparenz schaffen hilft, IT-

Schwachen aufzudecken, bevor mens besteht neben der

es die Betriebspriifung tut eigentlichen  Informati-
onstechnik (Server, Netze,
usw.) aus der schon ange-
sprochenen IT-Organisati-
on, dem IT-Management
und den [T-Prozessen.
Letztere lassen sich analog

zum IT-Lebenszyklus grob

in Planungs-/ Implemen-
tierungs-, Betriebs-, Storungs- und Anderungsprozesse einteilen. Die Prozesstrans-
parenz wird in diesen Prozessen besonders flir das Prifungskriterium der Sicherheit

bendtigt.

Folgende Priifungsfragen kann die [T-Revision in diesem Zusammenhang stellen: Exis-
tiert eine Prozesshierarchie fir die IT-Prozesse und ist vermerkt, wie die Prozesse zu-

sammenspielen (Prozessein-,aus- und Ubergdnge)? Ist fir jeden Prozess dokumentiert,
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welche Instanzen (Organisationseinheiten, externe Partner, 0.3.) am Prozess beteiligt
sind und aus welchen Prozessschritten in welcher Abfolge er besteht? Ist ersichtlich,
an welchen Stellen Alternativen bestehen, Entscheidungen getroffen werden, Zuarbeit
bendtigt wird, usw.? Sind die Verantwortlichkeiten flr einzelne Schritte bzw. Prozess-
teile eindeutig festgelegt?

Priifung der Kostentransparenz

Bei der Leistungstransparenz wurde der Kostenaspekt bereits kurz erwahnt. Er ist fr
die Prifung der Wirtschaftlichkeit von besonderer Bedeutung und ist ein wichtiger
Faktor flr die Erfolgsmessung. In der Praxis kommen verschiedene Kostenmodel-
le, -verfahren und -philosophien (z.B. Prozesskostenrechnung, TCO, 0.4.) zum Einsatz,
die bei der Prifung der Kostentransparenz adaquat berticksichtigt werden mussen.
Eine grundsatzliche Forderung der Kostentransparenz ist es, dass die Kostenherkunft
nachvollziehbar sein muss. Die Kostenquellen und die kostenbestimmenden Faktoren
(Kostentreiber) missen identifiziert sein. Dazu gehdéren neben den Kosten des Regel-

betriebs auch aulRergewdhnliche Kosten wie die Kosten von Storungen und Ausfallen.

Fir die IT-Revision ergeben sich folgende Prifungsfragen: Sind die Kosten fur jede
erbrachte [T-Leistung nachvollziehbar,d.h.istihre Zusammensetzung und ihre Herkunft
(Kostenquellen, Kostentreiber) bekannt? Sind die Kosten in Hohe und Struktur plausibel,
halten sie einem Fremdvergleich stand? Wie fliel3t die Betrachtung des Kostenaspekts
in IT-Planungen ein? Wie werden die Kosten erhoben und wie kontrolliert? Wie werden
die Kosten, sowie die Kostensituation und deren Entwicklung dokumentiert? Gibt es
ein Kostenmanagement flr die Unternehmens-IT, das die Kosten in ihrer Entwicklung

Uberwacht und, soweit moglich, die Kostensituation kontinuierlich verbessert (KVP)?

Fazit

Die IT-Revision kann neben ihrer klassischen Aufgabe der Prifung von Ordnungsma-
Rigkeit und Sicherheit mit der Prifung weiterer Kriterien auch einen wichtigen Beitrag
zur Erhohung von Qualitat, Reife und Wirtschaftlichkeit der IT liefern. Ein entscheiden-
der Faktor fur die Prifbarkeit dieser Kriterien ist angesichts der steigenden Komple-
xitat in der IT die Erzielung einer aufwandsminimierten Transparenz in der Technik,

den Prozessen und der Organisation der IT.



